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Na osnovu ¢lana 11. stav 4. Zakona o za$titi licnih podataka (“Sluzbene novine Bosne i
Hercegovine™ broj: 49/06 i 76/11), ¢lana 6. Pravilnika o na¢inu ¢uvanja i posebnim mjerama
tehnicke zastite licnih podataka (“Sluzbeni glasnik Bosne i Hercegovine™ broj: 179/09) i ¢lana 23.
Pravilnika o provodenju Zakona o zaStiti licnih podataka u Zavodu zdravstvenog osiguranja
Zenicko-dobojskog kantona broj: 01-1781/21 od 15.02.2021. godine, direktor Zavoda zdravstvenog
osiguranja Zeni¢ko-dobojskog kantona,donosi

PLAN SIGURNOSTI LICNIH PODATAKA
ZAVODA ZDRAVSTVENOG OSIGURANJA ZENICKO-DOBOJSKOG KANTONA

1 - OPSTE ODREDBE
Clan 1.

Planom sigurnosti li¢nih podataka Zavoda zdravstvenog osiguranja Zenic¢ko-dobojskog kantona (u
daljem tekstu: Plan sigurnosti) propisuju se neophodne efektivne sigurnosne mjere u postupku
obrade. prenosa i pohranjivanja li¢nih podataka, te se blize ureduju posebni organizacioni i tehnicki
vidovi zastite licnih podataka u Zavodu zdravstvenog osiguranja Zeni¢ko-dobojskog kantona (u
daljem tekstu: Zavod).

Planom sigurnosti odreduju se mjere, sredstva i uslovi pohranjivanja. obezbjedenja, zastite i prenosa
posebnih kategorija li¢nih podataka i zbirki takvih podataka. mjere odrzavanja i provjere ispravnosti
rada racunarske, telekomunikacijske 1 programske opreme sistema za vodenje zbirki posebnih
kategorija li¢nih podataka, obezbjedenje radnih prostorija u kojima je smjeStena ta oprema, lica
ovlastena za provodenje predvidenih mjera, te lica odgovorna za nadzor nad provodenjem tih mjera.

Plan sigurnosti dio je sistema upravljanja sigurnoscu i zastite li¢nih podataka u Zavodu.
Clan 2.

Cilj Plana sigurnosti je zaStita licnih podataka koji se obraduju. prenose, te podataka pohranjenih u
zbirkama li¢nih podataka Zavoda od slucajnog ili bespravnog unistenja, ili slucajnog gubitka,
neovlastenog pristupa, izmjena i sl., kao i otkrivanje. te istragu takvih slu¢ajeva.

Clan 3.

Plan sigurnosti sadrzi kategorije licnih podataka koje se obraduju i popis instrumenata zastite
odnosno organizacione i tehnicke mjere zastite kojima se obezbjeduje:

. da samo lica ovlaStena za to mogu imati pristup licnim podacima — povijerljivost

. da za vrijeme obrade, li¢ni podaci ostanu nepromijenjeni, potpuni i azurni — integritet

. da su podaci stalno dostupni, da su na raspolaganju i da se mogu ispravno obradivati —
raspolozivost

4. da se u svako doba moze utvrditi porijeklo li¢nih podataka — autenti¢nost

5. da se moze utvrditi ko, kada. koje je licne podatke i na koji na¢in obradivao — mogucnost revizije
6. da je postupak pri obradi licnih podataka potpun, azuran i na odgovarajuéi nac¢in evidentiran —
transparentnost.

L R

Plan sigurnosti saCinjen je u pismenoj formi, redovno se azurira i stalno je dostupan Agenciji za
za§titu licnih podataka Bosne i Hercegovine.



Clan 4.

Radnici Zavoda mogu imati pristup licnim podacima koji se obraduju. samo ukoliko u opisu radnog
mjesta na koje su rasporedeni proizilazi potreba pristupa licnim podacima. odnosno zbirkama li¢nih
podataka koji se obraduju u Zavodu odnosno ako posjeduju korisni¢ko ime i pristupnu Sifru
dodjeljenu na nacin i po postupku koji je propisan ovim Planom.

[zuzetno, radnici Zavoda mogu pristupati li¢nim podacima ukoliko im to ne proizilazi iz opisa
radnog mjesta na koje su rasporedeni, ukoliko se takva potreba pojavi u vezi sa izvrSavanjem
redovnih poslova.

U slucaju iz stava 2. ovog ¢lana, radnici Zavoda moraju imati posebno odobrenje Sefa
sluzbe/poslovnice ili direktora Zavoda.

Odobrenje iz stava 3. ovog ¢lana, mora sadrzavati jasnu naznaku koji podaci odnosno zbirke li¢nih
podataka se mogu obradivati.

Radnicima Zavoda iz stava 2. ovoga ¢lana ée se dodijeliti pristupno korisnicko ime i Sifra koji ¢e
vaziti samo za odredeni period naznacen odobrenjem iz stava 3. ovog ¢lana.

Clan 5.

Radnici Zavoda koji obraduju li¢ne podatke duzni su pravovremeno azurirati podatke, na osnovu
relevantne dokumentacije.

Radnici Zavoda duzni su azurirati podatke u zbirkama koje se vode u okviru Zavoda u skladu sa
Zakonom o zastiti li¢nih podataka (..Sluzbeni glasnik BiH™ broj: 49/06 i 76/11) i Pravilnikom o
provodenju zakona o zastiti licnih podataka u Zavodu zdravstvenog osiguranja Zenicko-dobojskog
kantona.

Clan 6.

Radnici Zavoda duzni su podatke iz zbirke li¢nih podataka koju obraduju, ¢initi dostupnim i na
raspolaganju, kako za druge radnike, tako i za ostale korisnike van Zavoda. a u skladu s ¢lanom 17.
Zakona o zastiti li¢nih podataka.

Clan 7.
Radnici Zavoda koji obraduju podatke duzni su voditi ra¢una o porijeklu li¢nih podataka.

Informacije o porijeklu mogu biti:

a) neposredno od nosioca podataka,

b) preuzimanjem iz drugih zbirki li¢nih podataka koji se vode,

¢) dobijanjem podataka od treceg lica koje u sluzbenoj zabiljesci treba navesti imenom,
prezimenom i drugim podacima na osnovu kojih se lice moze identifikovati.

d) vlastitim opazanjem ili istrazivanjem i

e) iz nekih drugih izvora.

Clan 8.

Revizijom se obezbjeduje postupak provjere zakonitosti obrade li¢nih podataka, u kojem je
naknadno moguce utvrditi koji je radnik obradivao li¢ne podatke, datum obrade, koji li¢ni podaci su



obradeni i na koji su nac¢in obradeni.

Obrada li¢nih podataka u smislu ovog ¢lana podrazumijeva da radnici koji obraduju podatke u
evidenciju upisuju svoje licne podatke na osnovu kojih se mogu identifikovati, datum obrade,
podatke odnosno zbirke liénih podataka koje su obradivali, na koji na¢in su ih obradili, te pravni
osnov kao i broj 1 datum akta na osnovu kojeg su vrsili obradu li¢nih podataka.

Ukoliko se vrsi obrada podataka elektronskim putem. sistem ¢e omoguciti pohranu podataka o
radniku koji je obradivao li¢ne podake na na¢in kako je to propisano u stavu 1. ovog ¢lana.

Clan 9.
[zrazi koji se koriste u ovom Planu sigurnosti imaju isto zna¢enje kao u Zakonu.
I1 - SIGURNOSNA PROCJENA

Clan 10.

Poslovne prostorije Zavoda se nalaze u ulici Abdulaziza Aska Borica 28b, Zenica kao i u
Poslovnicama Zavoda, smjeStenim na podru¢ju dvanaest opéina Zeni¢ko-dobojskog kantona
(Breza, Vare$, Olovo, Visoko, Kakanj, Zenica, Zepte, Zavidovi¢i, Maglaj, Te$anj, Doboj Jug i
Usora).

Li¢ni podaci u Zavodu se obraduju ru¢no. automatski 1 dijelom automatski buduc¢i da se sve
tehnicke radnje u smislu izrade akata i drugih vrsta pisanih materijala tipkaju na ra¢unarima.

U Zavodu postoji centralni server na kojem se nalaze podaci osiguranih osoba kojima zaposleni
pristupaju direktno sa svojih racunara.

Clan 11.

U prostorijama Zavoda nalazi se centralni server za AIS (ambulantni infomnacioni sistem) i BIS
(bolnicki informacioni sistem) eMed Solutions aplikaciju ¢iji su korisnici zdravstvene ustanove sa
podru¢ja Zeni¢ko-dobojskog kantona.

Pristup serveru u svrhe administracije imaju samo radnici rasporedeni na poslove u okviru Jedinice
za informatiku.

Clan 12.

Zbirke liénih podataka koji se obraduju u Zavodu su utvrdene Pravilnikom o provodenju Zakona o
zastiti liénih podataka u Zavodu zdravstvenog osiguranja Zenicko-dobojskog kantona, a u skladu sa
vazecim propisima vode se sljedeée zbirke licnih podataka:

a) Zbirka osiguranih lica Zavoda zdravstvenog osiguranja Zenicko-dobojskog kantona

b) Zbirka li¢nih podataka radnika Zavoda zdravstvenog osiguranja Zenicko-dobojskog kantona

¢) Zbirka liénih podataka o isplatama plata i drugih naknada Zavoda zdravstvenog osiguranja
Zenicko-dobojskog kantona

d) Evidencija o kontrolama privremene sprijecenosti za rad Zavoda zdravstvenog osiguranja
Zenicko-dobojskog kantona

e) Zbirka Komisije za banjsko-klimatsko lije¢enje Zavoda zdravstvenog osiguranja Zenicko-
dobojskog kantona



f) Zbirka potrosnje lijekova sa Esencijalne liste i izdatih pomagala Zavoda zdravstvenog
osiguranja Zeni¢ko-dobojskog kantona

g) Zbirka Komisije za razmatranje zahtjeva osiguranih lica Zenicko-dobojskog kantona

h) Zbirka Komisije za odobravanje usluga iz oblasti biomedicinski potpomognute oplodnje

1) Zbirka Komisije za prava osiguranika

J) Zbirka izdatih dvojezi¢nih obrazaca

k) Zbirka liénih podataka sadrzanih u ambulantnom i bolnickom informacionom sistemu (AIS i
BIS)

I) Zbirka li¢nih podataka prikupljenih putem video nadzora.

111 - ZASTITA POJEDINIH OBRADA
A — Zbirka osiguranih lica Zavoda zdravstvenog osiguranja Zenicko-dobojskog kantona

Clan 13.
Licni podaci u Zbirci osiguranih lica Zavoda zdravstvenog osiguranja Zenitko-dobojskog kantona
Cuvaju se u elektronskom obliku u bazi podataka za svako osigurano lice ponaosob, zasto postoji i
centralna baza podataka u Jedinici za informatiku.

Clan 14.
Za vodenje Zbirke osiguranih lica zaduzeni su radnici ¢iji opis radnog mjesta u skladu sa
Pravilnikom o unutrasnjoj organizaciji i sistematizaciji radnih mjesta u Stru¢noj sluzbi Zavoda
zdravstvenog osiguranja Zeni¢ko-dobojskog kantona predvida rad u HCFIS aplikaciji.

Clan 15.

Administraciju HCFIS aplikacije kao i nadzor nad istom vre radnici rasporedeni na radna mjesta u
okviru Jedinice za informatiku.

Clan 16.

Pravo pristupa prostoriji u kojoj se nalazi server na kojem se nalazi centralna baza podataka imaju
samo radnici rasporedeni na radna mjesta u okviru Jedinice za informatiku.

Ostale osobe mogu ulaziti i boraviti server prostoriji samo u prisustvu radnika iz Jedinice za
informatiku ili u izuzetnim slu¢ajevima po posebnom odobrenju direktora.

Clan 17.

Za vrijeme obrade licni podaci moraju ostati nepromijenjeni, potpuni i u slucaju bilo kakvih
izmjena na vrijeme azurirani.

Clan 18.

Azuriranje liénih podataka moZe se vrsiti samo na osnovu relevantne dokumentacije, potvrda
nadleznih organa ili potpisane izjave nosioca li¢nih podataka.

Azuriranje li¢nih podataka vrse radnici iz ¢lana 14. ovog Plana, pri ¢emu su duzni da ¢uvaju isprave
na osnovu kojih su izvrsili odredene izmjene.



Clan 19.

Na osnovu dodjeljenih korisni¢kih imena i lozinki moguce je utvrditi u kojem vremenskom
razdoblju 1 od strane koga je vrSena obrada li¢nih podataka iz predmetne Zbirke.

Clan 20.

Radnici 1z ¢lana 14. ovog Plana mogu dati podatke iz ove zbirke na pismeni i usmeni zahtjev i
drugim radnicima Zavoda ukoliko su ti podaci neophodini za obavljanje radnih zadataka traziocu
podataka.

U slucaju usmenog zahtjeva radnik koji daje podatke duzan je o tome saciniti sluzbenu zabiljesku
koja treba da sadrzi: opis datih podataka, ime i prezime trazioca podataka, radno mjesto kao i svrhu
u koju su ti podaci trazeni.

Clan 21.

Radnici iz ¢lana 14. 1 15. ovog Plana su informirani da su odgovorni za li¢ne podatke iz ove zbirke.

B - Zbirka li¢nih podataka radnika Zavoda zdravstvenog osiguranja Zenicko-dobojskog
kantona

Clan 22.

Li¢ni podaci u Zbirci licnih podataka radnika Zavoda zdravstvenog osiguranja Zeni¢ko-dobojskog
kantona ¢uvaju se u materijalnom obliku u vidu dosjea za svakog radnika ponaosob i u mati¢noj
knjizi zaposlenih.

Clan 23.

~ Za vodenje Zbirke li¢nih podataka radnika zaduzeni su radnici rasporedeni na radna mjesta u okviru
Sluzbe za pravne i1 opée poslove zaduzeni za kadrovske poslove.

Clan 24.

Personalni dosje i mati¢na knjiga, koji sadrze licne podatke zaposlenih ¢uvaju se u zaklju¢anom
ormaru, a klju¢ se nalazi kod radnika iz ¢lana 23. ovog Plana.

U slu¢aju odsutnosti nekog od radnika iz stava 1. ovog ¢lana klju¢ od ormara u kojem se cuva
navedena dokumentacija se predaje Sefu SluZzbe za pravne i opce poslove.

Clan 25.

Radnici iz ¢lana 23. ovog Plana ne smiju ostavljati dokumente i materijale koje sadrze licne podatke
na stolovima ili iste na drugi nac¢in ¢initi dostupnim osobama koje nemaju pravo uvida u njih.

Clan 26.

Za vrijeme obrade li¢ni podaci moraju ostati nepromjenjeni, svi podaci moraju biti potpuni, a u
sluéaju bilo kakvih izmjena na vrijeme aZurirani.



Radnici iz ¢lana 23. ovog Plana moraju u predmetima imati podatke/dokumente iz kojih se moze
utvrditi porijeklo liénih podataka.

Clan 27.
Podaci iz ove evidencije moraju stalno biti dostupni radnicima iz ¢lana 23, ovog Plana.

Clan 28.
Pravo uvida u licne podatke iz ove evidencije imaju: direktor, pomoénik direktora za poslove iz
djelokuga organizacionih Jedinica, pravne i opée poslove, sef Sluzbe za pravne i opée poslove i
radnici iz ¢lana 23. ovog Plana.

Clan 29,
Dodjelom radnog naloga radniku od strane direktora Zavoda ili Sefa Sluzbe za pravne i opée
poslove moze se prilikom revizije konstatovati u kojem vremenskom razdoblju i do strane koga je
vrsena obrada li¢nih podataka iz predmetne evidencije.

Clan 30.

Postupak pri obradi li¢nih podataka iz ove zbirke mora biti potpun, aZuran i na odgovarajuée nacin
evidentiran.

Radnici iz ¢lana 23. ovog Plana dokumente o licnim podacima odlazu na odgovarajuc¢a mjesta u
zaklju¢anom ormaru.

Clan 31.
Radnici iz ¢lana 23. ovog Plana su informiran; da su odgovorni za li¢ne podatke iz ove zbirke.
C - Zbirka li¢nih podataka o isplatama plata i drugih naknada Zavoda zdravstvenog
osiguranja Zenicko-dobojskog kantona

Clan 32.
Li¢ni podaci u Zbirci li¢nih podataka o isplatama plata i drugih naknada Zavoda zdravstvenog
osiguranja Zenitko-dobojskog kantona Cuvaju se u materijalnom obliku u vidu dosjea za svakog
radnika odnosno angarzZovanog pojedinca ponaosob, raznih izvjestaja, platnih lista za svakog
radnika i s].

Clan 33.
Li¢ni podaci u ovoj zbirci obraduju se ruéno i automatski.

Centralna baza podataka za obracun plata nalazi se u server sobi Jedinice za informatiku.

Nakon izrade dokumenti koji sadrze licne podatke iz ove evidencije u vidu pisanih materijala ostaju
spremljeni na ra¢unaru.



v

Clan 34.

Za vodenje ove zbirke zaduzeni su radnici rasporedeni u Sluzbi za finansijske i raunovodstvene
poslove i to na radnom mjestu: "referent za obracun pla¢a" i ..samostalni struc¢ni saradnik za
ckonomske poslove™ kada je u pitanju isplata placa 1 naknada radnicima Zavoda odnosno
"knjigovoda materijalnih troSkova — blagajnik" kada su u pitanju naknade putnih troSkova i naknade
¢lanova Upravnog odbora i komisija.

Clan 35.

Dosje i dokumenti koji sadrze licne podatke zaposlenih ¢uvaju se u zaklju¢anom ormaru, a klju¢ se
nalazi kod referenta za obracun plata.

U slucaju odsutnosti radnika iz stava 1. ovog ¢lanu klju¢ od ormara u kojem se ¢uva navedena
dokumentacija se predaje Sefu Sluzbe za finansijske i raunovodstvene poslove.

Clan 36.

Radnici iz ¢lana 34. ovog Plana ne smiju ostavljati dokumente i materijale koje sadrze li¢ne podatke
na stolovima ili iste na drugi nacin ¢initi dostupnim osobama koje nemaju pravo uvida u njih.

Clan 37.

Radnik iz ¢lana 34. ovog Plana, rasporeden na radno mjesto "referent za obra¢un placa" platne liste
radnika dostavlja u koverti svakom radniku ponaosob.

Clan 38.

Direktor Zavoda, Sefovi sluzbi i poslovnica Zavoda prilikom dostave pregleda prisustva na poslu
radnika rasporedenih u njihovim sluzbama doznake za bolovanje dostavljaju u zatvorenoj koverti.

Clan 39.

Za vrijeme obrade licni podaci moraju ostati nepromjenjeni, svi podaci moraju biti potpuni,a u
slu¢aju bilo kakvih izmjena na vrijeme azurirani.

Radnici iz ¢lana 34. ovog Plana moraju u predmetima imati podatke/dokumente iz kojih se moze
utvrditi porijeklo licnih podataka.

Clan 40.

Podaci iz ove evidencije moraju stalno biti dostupni radnicima iz ¢lana 34. ovog Plana i to:
referentu za obracun placa 1 samostalnom stru¢nom saradniku za ekonomske poslove li¢ni podaci o
radnicima Zavoda odnosno knjigovodi materijalnih troskova — blagajniku liéni podaci o
angarzovanim ¢lanovima Upravnog odbora i komisija Zavoda.

Clan 41.

Pravo uvida u li¢ne podatke iz ove evidencije imaju: direktor, pomoénik direktora za poslove iz
djelokuga organizacionih jedinica, pravne i opce poslove i poslove finansija, pomoc¢nik direktora za
poslove iz djelokruga organizacionih jedinica i ekonomsko-finansijskih poslova, Sef Sluzbe za
finansijske 1 ra¢unovodstvene poslove, referent za obracun placa, samostalni stru¢ni saradnik za



ekonomske poslove 1 knjigovoda materijalnih troskova — blagajnik (za ¢lanove Upravnog odbora i
komisija Zavoda).

Clan 42.

Dodjelom radnog naloga radniku od strane direktora Zavoda ili Sefa Sluzbe za finansijske |
racunovodstvene poslove moze se prilikom revizije konstatovati u kojem vremenskom razdoblju i
do strane koga je vriena obrada li¢nih podataka iz predmetne evidencije.

Clan 43.

Pravo uvida u iznose pojedinaénog odbitka za ¢lanstvo u Sindikalnoj organizaciji radnika Zavoda
obzirom da isti nije fiksan za sve radnike i utvrduje se u odredenom procentu od plate imaju samo
radnici rasporedeni na radna mjesta: referent za obracun placa 1 samostalni stru¢ni saradnik za
ekonomske poslove.

Sindikalnoj organizaciji radnika Zavoda se dostavlja samo zbirni prikaz ukupnog mjesecnog
odbitka svih ¢lanova Sindikalne organizacije.

Clan 44.

Postupak pri obradi licnih podataka iz ove zbirke mora biti potpun, azuran i na odgovarajuce nacin
evidentiran.

Radnici iz ¢lana 34. ovog Plana dokumente o licnim podacima odlazu na odgovaraju¢a mjesta u
zaklju¢anom ormaru.

Clan 45.

Radnici iz ¢lana 34. ovog Plana su informisani da su odgovorni za licne podatke sadrzane u
predmetima, a koji su mu dodijeljeni u rad od strane neposrednog rukovoditelja.

D - Evidencija o kontrolama privremene sprijecenosti za rad Zavoda zdravstvenog osiguranja
Zenicko-dobojskog kantona

Clan 46.

Li¢ni podaci u Evidenciji o kontrolama privremene sprijecenosti za rad Zavoda zdravstvenog
osiguranja Zeni¢ko-dobojskog kantona ¢uvaju se u elektronskom obliku u bazi podataka za svaku
osiguranu osobu ponaosob, zasto postoji i centralna baza podataka u Jedinici za informatiku, kao i u
pisanom obliku u vidu obrazaca ocjene radne sposobnosti.

Li¢ni podaci iz ove evidencije sa kojima radi Drugostepena komisija za kontrolu bolovanja ¢uvaju
se u arhivi komisije.

Clan 47.

Za vodenje Evidencije o kontrolama privremene sprijeCenosti za rad Zavoda zdravstvenog
osiguranja Zeni¢ko-dobojskog kantona zaduZeni su radnici €iji opis radnog mjesta u skladu sa
Pravilnikom o unutradnjoj organizaciji i sistematizaciji radnih mjesta u Stru¢noj sluzbi Zavoda
zdravstvenog osiguranja Zeni¢ko-dobojskog kantona predvida rad u elektronskoj aplikaciji za



evidenciju obrazaca ocjene radne sposobnosti (ORS). rad sa Drugostepenom komisijom za kontrolu
bolovanja. te radnici imenovani u Stru¢no tijelo za kontrolu i ¢lanovi Komisije za vodenje
privremene sprijecenosti za rad preko 42 dana.

Clan 48.

Administraciju aplikacije za evidenciju obrazaca ocjene radne sposobnosti (ORS) kao i nadzor nad
istom vrs$i radnik rasporeden na radno mjesto u okviru Jedinice za informatiku.

Clan 49.

Pravo pristupa prostoriji u kojoj se nalazi server na kojem se nalazi centralna baza podataka imaju
samo radnici rasporedeni na radna mjesta u okviru Jedinice za informatiku.

Ostale osobe mogu ulaziti 1 boraviti server prostoriji samo u prisustvu radnika iz Jedinice za
informatiku ili u izuzetnim slu¢ajevima po posebnom odobrenju direktora.

Clan 50.

Za vrijeme obrade licni podaci moraju ostati nepromijenjeni. potpuni i u slu¢aju bilo kakvih
Izmjena na vrijeme azurirani.

Clan 51.

Azuriranje licnih podataka moZe se vriiti samo na osnovu relevantne dokumentacije — obrazaca za
ocjenu radne sposobnosti.

Clan 52.

Na osnovu dodjeljenih korisnickih imena i lozinki mogude je utvrditi u kojem vremenskom
razdoblju i od strane koga je vriena obrada li¢nih podataka iz predmetne Zbirke.

Clan 53.

Radnici iz ¢lana 46. ovog Plana mogu dati podatke iz ove zbirke na pismeni i usmeni zahtjev i
drugim radnicima Zavoda ukoliko su ti podaci neophodini za obavljanje radnih zadataka traZiocu
podataka.

U slu¢aju usmenog zahtjeva radnik koji daje podatke duzan je o tome sadiniti sluzbenu zabiljesku
koja treba da sadrzi: opis datih podataka, ime i prezime traZioca podataka, radno mjesto kao i svrhu
u koju su ti podaci trazeni.

Clan 54.
Doktori medicine koji su od strane Upravnog odbora Zavoda imenovani u Komisiju za vodenje
privremene sprijeCenosti za rad preko 42 dana i Drugostepenu komisiju za kontrolu bolovanja duzni
su potpisati posebnu izjavu kojom se obavezuju da ¢e ¢uvati tajnim sve li¢ne podatke koji su im
dostupni u vezi sa obavljanjem poslova iz nadleznosti komisije.

Clan 55.

Drugostepena komisija za kontrolu bolovanja prilikom rjesavanja predmeta ima pravo da izvrsi



neposredni uvid u zdravstveni karton pacijenta u zdravstvenoj ustanovi u dijelu koji se odnosi na
predmetno bolovanje ili da trazi od nadleznog doktora porodi¢ne medicine dostavljanje izvoda iz
medicinskog kartona pacijenta vezano za bolovanje koje je predmet kontrole,

Clan Komisije iz stava 1. ovog ¢lana nema pravo da vr3i uvid u kompletan zdravstveni karton
pacijenta ili da isti izuzme iz zdravstvene ustanove.

Clan 56.

Pomocnik direktora za zdravstvenu zastitu kao kontrolor Zavoda ima pravo da izvrsi neposredni
uvid u zdravstveni karton pacijenta u zdravstvenoj ustanovi u dijelu koji se odnosi na predmetno
bolovanje ili da trazi od nadleznog doktora porodi¢ne medicine dostavljanje izvoda iz medicinskog
kartona pacijenta vezano za bolovanje koje je predmet kontrole.

Radnik iz stava 1. ovog ¢lana nema pravo da vrsi uvid u kompletan zdravstveni karton pacijenta ili
da isti izuzme iz zdravstvene ustanove.

Clan 57.

Radnici imenovani od strane direktora Zavoda u Stru¢no tijelo za kontrolu imaju pravo da vrse uvid
u doznake za bolovanje izdate od strane nadleznog doktora porodi¢ne medicine, a u svrhu
sprijeCavanja zloupotreba privremene sprijecenosti za rad.

Clan 58.

Radnici iz ¢lana 47. ovog Plana su informirani da su odgovorni za liéne podatke iz ove zbirke.

E - Zbirka Komisije za banjsko-klimatsko lijefenje Zavoda zdravstvenog osiguranja Zenicko-
dobojskog kantona

Clan 59.

Li¢ni podaci u Zbirci Komisije za banjsko-klimatsko lijecenje Zavoda zdravstvenog osiguranja
Zenicko-dobojskog kantona ¢uvaju se u elektronskom obliku u bazi podataka za svaku osiguranu
osobu ponaosob, zasto postoji i centralna baza podataka u Jedinici za informatiku, kao i u pisanom
obliku u vidu arhive odluka Komisije.

Clan 60.

Za vodenje Zbirke osiguranih osoba zaduzeni su radnici ¢iji opis radnog mjesta u skladu sa
Pravilnikom o unutra$njoj organizaciji i sistematizaciji radnih mjesta u Stru¢noj sluzbi Zavoda
zdravstvenog osiguranja Zenicko-dobojskog kantona predvida rad u elektronskoj aplikaciji za
evidenciju predmeta Komisije za banjsko-klimatsko lijecenje, kao i vodenje arhive Odluka
Komisije u pisanom obliku.

Clan 61.

Administraciju aplikacije ze evidenciju predmeta Komisije za banjsko-klimatsko lijecenje kao i
nadzor nad istom vrsi radnik rasporeden na radno mjesto u okviru Jedinice za informatiku.

Clan 62.

Pravo pristupa prostoriji u kojoj se nalazi server na kojem se nalazi centralna baza podataka imaju



samo radnici rasporedeni na radna mjesta u okviru Jedinice za informatiku.

Ostale osobe mogu ulaziti 1 boraviti server prostoriji samo u prisustvu radnika iz Jedinice za
informatiku ili u izuzetnim sluc¢ajevima po posebnom odobrenju direktora.

Clan 63.

Za vrijeme obrade liéni podaci moraju ostati nepromijenjeni, potpuni i u sluéaju bilo kakvih
izmjena na vrijeme azurirani.

Clan 64.

Azuriranje licnih podataka moze se vrsiti samo na osnovu relevantne dokumentacije koja je sastavni
dio predmeta Komisije za banjsko-klimatsko lijecenje.

Azuriranje liénih podataka vrSe radnici iz ¢lana 60. ovog Plana, pri ¢emu su duzni da ¢uvaju isprave
na osnovu kojih su izvrsili odredene izmjene.

Clan 65.

Na osnovu dodjeljenih korisnickih imena i lozinki moguée je utvrditi u kojem vremenskom
razdoblju i od strane koga je vrSena obrada li¢nih podataka iz predmetne Zbirke.

Clan 66.

Radnici iz ¢lana 60. ovog Plana mogu dati podatke iz ove zbirke na pismeni i usmeni zahtjev i
drugim radnicima Zavoda ukoliko su ti podaci neophodini za obavljanje radnih zadataka traZiocu
podataka.

U sluc¢aju usmenog zahtjeva radnik koji daje podatke duzan je o tome sadiniti sluzbenu zabiljesku
koja treba da sadrzi: opis datih podataka, ime i prezime trazioca podataka, radno mjesto kao i svrhu
u koju su ti podaci trazeni.

Clan 67.

Radnici iz ¢lana 60. ovog Plana su informirani da su odgovorni za li¢ne podatke iz ove zbirke.

F - Zbirka potro$nje lijekova sa Esencijalne liste i izdatih pomagala Zavoda zdravstvenog
osiguranja Zeni¢ko-dobojskog kantona

Clan 68.

Li¢ént podact u Zbirci potrosnje lijekova sa Esencijalne liste i izdatih pomagala Zavoda
zdravstvenog osiguranja Zenicko-dobojskog kantona cuvaju se u elektronskom obliku u bazi
podataka za svaku osiguranu osobu ponaosob, zasto postoji i centralna baza podataka u Jedinici za
informatiku, kao 1 u pisanom obliku u vidu pojedinacnih recepata i obrazaca dostavljenih od strane
ugovornih zdravstvenih ustanova.

Clan 69.

Za vodenje Zbirke potroSnje lijekova sa Esencijalne liste i izdatih pomagala zaduZeni su radnici &iji



opis radnog mjesta u skladu sa Pravilnikom o unutrasnjoj organizaciji i sistematizaciji radnih mjesta
u Stru¢noj sluzbi Zavoda zdravstvenog osiguranja Zenicko-dobojskog kantona predvida rad u
clektronskoj aplikaciji za evidenciju o potrosnji lijekova na recepata i realizovanih pomagala, kao i
pristup receptima i obrascima dostavljenim od strane ugovornih zdravstvenih ustanova.

Clan 70.
Pravo uvida u li¢ni podatke sadrzane u Zbirci potrodnje lijekova sa Esencijalne liste i izdatih
pomagala Zavoda zdravstvenog osiguranja Zenicko-dobojskog kantona imaju i ¢lanovi Komisije za
kontrolu postivanja kriterija za propisivanje lijekova sa Liste lijekova.
Osobe koje su od strane direktora Zavoda imenovane u Komisiju za kontrolu postivanja kriterija za
propisivanje lijekova sa Liste lijekova duzne su potpisati posebnu izjavu kojom se obavezuju da ¢e
Cuvati tajnim sve licne podatke koji su im dostupni u vezi sa obavljanjem poslova iz nadleznosti
komisije.

Clan 71.

Administraciju aplikacije iz ¢lana 68. kao i nadzor nad istom vrsi radnik rasporeden na radno mjesto
u okviru Jedinice za informatiku.

Clan 72.

Pravo pristupa prostoriji u kojoj se nalazi server na kojem se nalazi centralna baza podataka imaju
samo radnici rasporedeni na radna mjesta u okviru Jedinice za informatiku.

Ostale osobe mogu ulaziti i boraviti server prostoriji samo u prisustvu radnika iz Jedinice za
informatiku ili u izuzetnim slu¢ajevima po posebnom odobrenju direktora.

Clan 73.

Za vrijeme obrade licni podaci moraju ostati nepromijenjeni, potpuni i u slucaju bilo kakvih
izmjena na vrijeme aZurirani.

Clan 74.
Azuriranje licnih podataka moze se vriiti samo na osnovu relevantne dokumentacije.

Azuriranje li¢nih podataka vrse radnici iz ¢lana 69. ovog Plana, pri ¢emu su duzni da ¢uvaju isprave
na osnovu kojih su izvrsili odredene izmjene.

Clan 75.

Na osnovu dodjeljenih korisni¢kih imena i lozinki moguce je utvrditi u kojem vremenskom
razdoblju i od strane koga je vriena obrada li¢nih podataka iz predmetne Zbirke.

Clan 76.
Radnici iz ¢lana 69. ovog Plana mogu dati podatke iz ove zbirke na pismeni i usmeni zahtjev 1

drugim radnicima Zavoda ukoliko su ti podaci neophodini za obavljanje radnih zadataka traziocu
podataka.



U slucaju usmenog zahtjeva radnik koji daje podatke duzan je o tome saciniti sluzbenu zabiljesku
koja treba da sadrzi: opis datih podataka, ime i prezime trazioca podataka, radno mjesto kao i svrhu
u koju su ti podaci trazeni.

Clan 77.

Radnici iz ¢lana 69. ovog Plana su informirani da su odgovorni za li¢ne podatke iz ove zbirke.

G - Zbirka Komisije za razmatranje zahtjeva osiguranih lica Zenicko-dobojskog kantona
Clan 78.

Li¢ni podaci u Zbirci Komisije za razmatranje zahtjeva osiguranih lica Zeni¢ko-dobojskog kantona
¢uvaju se u elektronskom obliku u bazi podataka za svaku osiguranu osobu ponaosob, kao i u
pisanom obliku u vidu arhive odluka Komisije.

Clan 79.

Za vodenje Zbirke Komisije za razmatranje zahtjeva osiguranih lica Zenicko-dobojskog kantona
zaduzen je radnik ¢iji opis radnog mjesta u skladu sa Pravilnikom o unutrasnjoj organizaciji i
sistematizaciji radnih mjesta u Stru¢noj sluzbi Zavoda zdravstvenog osiguranja Zeni¢ko-dobojskog
kantona predvida rad sa Komisijom za razmatranje zahtjeva osiguranih lica Zeni¢ko-dobojskog
kantona.

Clan 80.

Osobe koje su od strane Upravnog odbora Zavoda imenovane u Komisije za razmatranje zahtjeva
osiguranih lica Zenicko-dobojskog kantona duzne su potpisati posebnu izjavu kojom se obavezuju
da ¢e Cuvati tajnim sve li¢ne podatke koji su im dostupni u vezi sa obavljanjem poslova iz
nadleznosti komisije.

Clan 81.

Predmeti koji sadrze li¢ne podatke osiguranih lica ¢uvaju se u zaklju¢anom ormaru, a klju¢ se nalazi
kod struénog saradnika za pravne poslove.

U slu¢aju odsutnosti radnika iz stava 1. ovog ¢lanu klju¢ od ormara u kojem se ¢uva navedena
dokumentacija se predaje Sefu Sluzbe za pravne i opée poslove.

Clan 82.

Radnik iz ¢lana 79. ovog Plana ne smije ostavljati dokumente i materijale koje sadrze li¢ne podatke
na stolovima ili iste na drugi nacin ¢initi dostupnim osobama koje nemaju pravo uvida u njih.

Clan 83.

Za vrijeme obrade li¢ni podaci moraju ostati nepromijenjeni, potpuni i u sluc¢aju bilo kakvih
izmjena na vrijeme azurirani.



Clan 84.

Pravo uvida u li¢ne podatke iz ove evidencije pored radnika iz ¢lana 79. ovog Plana imaju: direktor,
pomo¢nik direktora za poslove iz djelokuga organizacionih jedinica. pravne i opcée poslove i
poslove finansija, Sef Sluzbe za pravne i opce poslove i radnik Sluzbe za pravne i opée poslove koji
pazi na pravosnaznost predmeta (za pozitivno rijeSene predmete u svrhu utvrdivanja pravosnaznosti
rjesenja i slanja predmeta na placanje).

Clan 85.

Radnik iz ¢lana 79. ovog Plana je informiran da je odgovoran za li¢ne podatke iz ove zbirke.

H - Zbirka Komisije za odobravanje usluga iz oblasti biomedicinski potpomognute oplodnje
Clan 86.

Licni podaci u Zbirci Komisije za odobravanje usluga iz oblasti biomedicinski potpomognute
oplodnje Cuvaju se u elektronskom obliku u bazi podataka za svaku osiguranu osobu ponaosob. kao
1 u pisanom obliku u vidu arhive rijeSenih predmeta.

Clan 87.

Za vodenje Zbirke Komisije za odobravanje usluga iz oblasti biomedicinski potpomognute oplodnje
zaduZen je radnik c¢iji opis radnog mjesta u skladu sa Pravilnikom o unutra$njoj organizaciji i
sistematizaciji radnih mjesta u Stru¢noj sluzbi Zavoda zdravstvenog osiguranja Zeni¢ko-dobojskog
kantona predvida rad sa Komisijom za odobravanje usluga iz oblasti biomedicinski potpomognute
oplodnje.

Clan 88.

Osobe koje su od strane direktora Zavoda imenovane u Komisiju za odobravanje usluga iz oblasti
biomedicinski potpomognute oplodnje duzne su potpisati posebnu izjavu kojom se obavezuju da ée
Cuvati tajnim sve licne podatke koji su im dostupni u vezi sa obavljanjem poslova iz nadleZnosti
komisije.

Clan 89.

Radnik iz ¢lana 87. ovog Plana ne smije ostavljati dokumente i materijale koje sadrze li¢ne podatke
na stolovima ili iste na drugi nacin ¢initi dostupnim osobama koje nemaju pravo uvida u njih.

Clan 90.

Za vrijeme obrade li¢ni podaci moraju ostati nepromijenjeni, potpuni i u sluéaju bilo kakvih
izmjena na vrijeme azurirani.

Clan 91.

Pravo uvida u li¢ne podatke iz ove evidencije pored radnika iz ¢lana 86. ovog Plana imaju: direktor,
pomo¢nik direktora za poslove iz djelokuga organizacionih jedinica. pravne i opée poslove i
poslove finansija, Sef Sluzbe za pravne i opce poslove i radnik SluZbe za pravne i opc¢e poslove koji
pazi na pravosnaznost predmeta (za pozitivno rijeSene predmete u svrhu utvrdivanja pravosnaznosti
rjeSenja i slanja predmeta na placanje).



Clan 92.

Radnik i1z ¢lana 87. ovog Plana je informiran da je odgovoran za li¢ne podatke iz ove zbirke.

I - Zbirka Komisije za prava osiguranika
Clan 93.

Li¢ni podaci u Zbirci Komisije za prava osiguranika ¢uvaju se u elektronskom obliku u bazi
podataka za svaku osiguranu osobu ponaosob, kao i u pisanom obliku u vidu arhive odluka
Komisije.

Clan 94.

Za vodenje Zbirke Komisije za utvrdivanje prava osiguranika na koriStenje lijekova sa Liste
lijekova po posebnom odobrenju zaduZeni su radnici ¢&iji opis radnog mijesta u skladu sa
Pravilnikom o unutraSnjoj organizaciji i sistematizaciji radnih mjesta u Struénoj sluzbi Zavoda
zdravstvenog osiguranja Zenicko-dobojskog kantona predvida rad sa Komisijom za prava
osiguranika.

Clan 95.

Doktori medicine koji su od strane Upravnog odbora Zavoda imenovani u Komisijom za prava
osiuranika duzni su potpisati posebnu izjavu kojom se obavezuju da ¢e Cuvati tajnim sve li¢ne
podatke koji su im dostupni u vezi sa obavljanjem poslova iz nadleznosti komisije.

Clan 96.

Predmeti koji sadrze li¢ne podatke osiguranih lica ¢uvaju se u zaklju¢anom ormaru, a klju¢ se nalazi
kod samostalnog stru¢nog saradnika za tumacenje propisa i vodenje drugostepenog postupka.

U slucaju odsutnosti radnika iz stava 1. ovog ¢lanu klju¢ od ormara u kojem se ¢uva navedena
dokumentacija se predaje Sefu Sluzbe za sprovodenje zdravstvenog osiguranja i analiticko-planske
poslove.

Clan 97.

Radnici iz ¢lana 94. ovog Plana ne smiju ostavljati dokumente i materijale koje sadrZe li¢ne podatke
na stolovima ili iste na drugi nacin ¢initi dostupnim osobama koje nemaju pravo uvida u njih.

Clan 98.

Za vrijeme obrade liéni podaci moraju ostati nepromijenjeni, potpuni i u sluéaju bilo kakvih
izmjena na vrijeme azurirani.

Clan 99.

Pravo uvida u li¢ne podatke iz ove evidencije pored radnika iz ¢lana 94. ovog Plana imaju: direktor,
pomo¢nik direktora za poslove iz djelokuga organizacionih jedinica, pravne i opée poslove,
direktor. pomoc¢nik direktora za poslove iz djelokuga organizacionih jedinica i ekonomsko
finansijske poslove, Sef Sluzbe za pravne i opce poslove (za pozitivno rijeSene predmete u svrhu



utvrdivanja pravosnaznosti rjeSenja i slanja predmeta na placanje).

Clan 100.
Radnici iz ¢lana 94. ovog Plana su informirani da su odgovorani za li¢ne podatke iz ove zbirke.
J - Zbirka izdatih dvojezi¢nih obrazaca

Clan 101.

Li¢ni podaci u Zbirci izdatih dvojezi¢nih obrazaca ¢uvaju se u elektronskom obliku u bazi podataka
za svaku osiguranu osobu ponaosob. kao i u pisanom obliku u vidu arhive izdatih dvojezicnih
obrazaca.

Clan 102.

Za vodenje Zbirke izdatih dvojezi¢nih obrazaca zaduZeni su radnici ¢iji opis radnog mjesta u skladu
sa Pravilnikom o unutraSnjoj organizaciji i sistematizaciji radnih mjesta u Stru¢noj sluzbi Zavoda
zdravstvenog osiguranja Zeni¢ko-dobojskog kantona predvida rad sa zahtjevima osiguranih lica
vezeno za izdavanje dvojezi¢nih obrazaca.

Clan 103.

Arhiva izdatih dvojezi¢nih obrazaca Suva se u zakljucanom ormaru, a klju¢ se nalazi kod
ovlastenog radnika.

Clan 104.

Radnici iz ¢lana 102. ovog Plana ne smiju ostavljati dokumente i materijale koje sadrze licne
podatke na stolovima ili iste na drugi nacin ¢initi dostupnim osobama koje nemaju pravo uvida u
njih.

Clan 105.

Za vrijeme obrade liéni podaci moraju ostati nepromijenjeni. potpuni i u slucaju bilo kakvih
izmjena na vrijeme azurirani.

Clan 106.

Pomocnik direktora za zdravstvenu zastitu, koordinator poslovnica Zavoda. Sefovi poslovnica i
referent za sprovodenje INO osiguranja prilikom rjeSavanja zahtjeva za izdavanje dvojezi¢nog
obrasca ima pravo uvida u izvoda iz medicinskog kartona pacijenta koji izdaje ovlaSteni doktor
porodi¢ne medicine u svrhu izdavanja dvojezi¢nog obrasca.

Radnici iz stava 1. ovog ¢lana nemaju pravo da visi uvid u kompletan zdravstveni karton pacijenta
ili da traZe izuzimanje istog iz zdravstvene ustanove.

Clan 107.

Pravo uvida u liéne podatke iz ove evidencije pored radnika iz &lana 106. ovog Plana imaju:
direktor, pomo¢nik direktora za poslove iz djelokuga organizacionih jedinica, pravne i opce poslove
i stru¢ni saradnik za analititko-planske poslove i INO osiguranje.



Clan 108.

Radnici iz ¢lana 102. ovog Plana su informirani da su odgovorani za liéne podatke iz ove zbirke.

K - Zbirka li¢nih podataka sadrzanih u ambulantnom i bolnickom informacionom sistemu
(AIS i BIS)

Clan 109.

Li¢ni podaci u Zbirci li¢nih podataka sadrzanih u ambulantnom i bolnickom informacionom
sistemu (AIS 1 BIS) cuvaju se u elektronskom obliku u bazi podataka za svaku osiguranu osobu
ponaosob u vidu elektronskog zdravstvenog kartona.

Clan 110.

Za vodenje Zbirke licnih podataka sadrzanih u ambulantnom 1 bolni¢kom informacionom sistemu
(AIS 1 BIS) zaduZeni su radnici rasporedeni na radna mjesta u okviru Jedinice za informatiku, pri
¢emu je bitno naglasiti da Zavod kao vlasnik servera na kojem se nalazi eMed Solutions aplikacija
vr§i samo administraciju sistema, dok je obrada povjerena obradivac¢ima odnosna zdravstvenim
ustanovama na podru¢ju Zenicko-dobojskog kantona (JU Kantonalna bolnica Zenica, JZU
Poliklinika s dnevnom bolnicom Doboj Jug, JU "Dom zdravlja™ Zenica, JU ,.Dom zdravlja™ Breza,
JU ,,Dom zdravlja™ Kakanj, JU . .Dom zdravlja” Maglaj, JU ..Dom zdravlja” Olovo, JZU Dom
zdravlja ,.lzudin Mulabecirovi¢ — 1zo™ Tesanj, JU ,Dom zdravlja™ Zavidovici, JU Dom zdravlja sa
stacionarom Zepée, JU . Dom zdravlja™ Usora, JU .Dom zdravlja” Visoko i JU ,.Dom zdravlja”
Vare§) na temelju ugovora o medusobnim odnosima u pruzanju zdravstvene zastite koji se
zakljucuju sa istima.

Clan 111.

Pravo pristupa prostoriji u kojoj se nalazi server na kojem se nalazi centralna baza podataka imaju
samo radnici rasporedeni na radna mjesta u okviru Jedinice za informatiku.

Ostale osobe mogu ulaziti i boraviti server prostoriji samo u prisustvu radnika iz Jedinice za
informatiku ili u izuzetnim slu¢ajevima po posebnom odobrenju direktora.

Clan 112.

Na osnovu dodjeljenih korisnickih imena i lozinki moguce je utvrditi u kojem vremenskom
razdoblju 1 od strane koga je vrSena obrada li¢nih podataka iz predmetne Zbirke.

Clan 113.

Za vrijeme obrade li¢ni podaci moraju ostati nepromijenjeni, potpuni i u slu¢aju bilo kakvih
izmjena na vrijeme azurirani.

Clan 114,
Pravo uvida u li¢ne podatke iz ove evidencije imaju samo radnici iz ¢lana 110. ovog Plana.

Clan 115.



Radnici iz ¢lana 110. ovog Plana su informirani da su odgovorani za li¢ne podatke iz ove zbirke.

L - Zbirka li¢nih podataka prikupljenih putem video nadzora

Clan 116.
Li¢ni podaci u Zbirei li¢nih podataka prikupljenih putem video nadzora ¢uvaju se u elektronskom
obliku u bazi podataka u obliku video zapisa i to u trajanju pet dana od dana nastanka video zapisa.
a nakon isteka navedenog automatski se brisu.

Clan 117.

Sluzbeni ulaz i hodnici sjedista Zavoda i poslovnica Zavoda su pokriveni nadzorom video sistema.

Sistem video nadzora povezan je na monitoring stanicu smjeStenu u nadzornom centru na ulazu u
prostorijama info pulta.

Direktor i Pomoc¢nik direktora za poslove iz djelokuga organizacionih jedinica. pravne i opée
poslove i poslove finansija imaju moguénost uvida u sistem video nadzora putem monitoring
stanice koja je instalirana na njegovim racunarima.

Clan 118.
Vrsenje video nadzora, svrha i opravdanost, te pravila prikupljanja, obrade, nacina koristenja i
davanja prikupljenih podataka zajedno sa nacinom i rokovima Cuvanja istih detaljno su regulisana
Odlukom o uspostavi i na¢inu koristenja video nadzora u Zavodu zdravstvenog osiguranja Zenicko-
dobojskog kantona.
IV - OSTALE ORGANIZACIONE MJERE ZASTITE LICNIH PODATAKA

Clan 119.

Nacin vodenja zbirki li¢nih podataka propisan je Pravilnikom o provodenju Zakona zastiti li¢nih
podataka u Zavodu zdravstvenog osiguranja Zeni¢ko-dobojskog kantona.

Clan 120.
Direktor Zavoda odreduje izvrsioce obrade zbirke li¢nih podataka koje se vode u Zavodu.
Izvrsilac iz stava 1. ovog €lana odgovoran je za Cuvanje zbirke licnih podataka, sprecavanje

neovlastenog pristupa i koristenja, te uvida u podatke iz zbirke kao i ta¢nost i autenticnost podataka
unesenih u zbirke.

Clan 121.

Podaci u zbirkama ¢uvaju se u skladu s Zakonom o zastiti li¢nih podataka.



Clan 122.
Svi radnici ¢e biti upoznati sa odredbama Plana sigurnosti putem web stranice Zavoda.

Svi radnici nakon prijema u radni odnos, a prije otpocinjanja obavljanja radnih zadataka bice
upoznati sa mjerama zastite licnih podataka od strane neposrednog rukovoditelja.

Najmanje jednom godiSnje odrzat ¢e se sastanak sa radnicima svake sluzbe i poslovnice Zavoda
vezano za za$titu li¢nih podataka u Zavodu.

Radne materijale za sastanak sprema radnik zaduzen za zaStitu li¢nih podataka u Zavodu od strane
direktora.

Clan 123.

Svi radnici su duzni potpisati izjavu da su upoznati sa obavezom ¢uvanja tajnim li¢nih podataka
koji su im dostupni prilikom obavljanja svojih radnih zadataka.

Potpisane izjave i kao i njihovu evidenciju vodi i ¢uva radnik zaduZen za zastitu licnih podataka u
Zavodu od strane direktora.

Clan 124.

Fizicki nadzor ulaza i izlaza vrSe radnici rasporedeni u Sluzbi za pravne i opce poslove na radnom
mjestu "portir”.
Clan 125.

Prije ulaska nezasposlenih lica u prostorije Zavoda, izuzev $alter sale, radnik iz ¢lana 81. ovog
Plana mora provjeriti njihov identitet i razlog ulaska.

Clan 126.

Pristup prostorijama gdje se Cuvaju i obraduju li¢ni podaci mogu¢ je samo u toku redovnog radnog
vremena.

Izvan radnog vremena pristup sluzbenim prostorijama mogu¢ je samo zaposlenim licima prilikom
obavljanja vanrednih radnih duznosti, ¢lanovima Upravnog odbora radi prisustvovanja sjednicama

Upravnog odbora kao i ¢lanovima komisija koje formira Zavod, a koje se sastaju u prostorijama
Zavoda.

Izvan radnog vremena zaposlena lica mogu pristupiti svojim kancelarijama samo u pratnji portira.
Clan 127.
Prostorije u kojima se obraduju li¢ni podaci se zaklju¢avaju za vrijeme odsutnosti sluzbenih lica.

Izvan radnog vremena, ormari i pisaci stolovi sa dokumentima koji sadrZe li¢ne podatke moraju biti
zakljucani, a raCunari 1 druga maSinska oprema iskljuceni i fizi¢ki ili programski zaklju¢ani.

U Salter sali Zavoda kao i u kancelarijama u kojima radnici radi sa strankama, dokumenti koji
sadrze licne podatke i rac¢unarski monitori moraju biti postavljeni tako da stranke ne mogu ostvariti
uvid u iste.



Clan 128.
UmnozZavanje, kopiranje i1 prepisivanje licnih podataka dozvoljeno je samo ovlastenim osobama ako
se odnosi na aktivnosti Zavoda i ako je u skladu sa Zakonom. pravilnikom i ovim Planom.
V - OSTALE TEHNICKE MJERE ZASTITE LICNIH PODATAKA

Clan 129.
Klju¢eve kancelarija u kojima se obraduju licni podaci moze imati samo izvrsilac.
Rezervni klju¢ ¢e se Cuvati u prostorijama portirnica, a mogucnost njegovog koristenja je
ograni¢ena za potrebe administriranja li¢nih podataka, za potrebe osoblja koje vrsi poslove
higijenskog odrzavanja prostorija, odnosno u slu¢aju vanrednih situacija i krajnje nuzde.

Clan 130.

Na svi raCunarima ¢e biti instalirana antivirusna zastita.

Antivirusni softver ¢e se stalno azurirati, a kupovina licenci za antivirusne softvere ¢e se obavljati u
skladu sa odredbama Zakona o javnim nabavkama.

Clan 131.
[zmedu Internet mreze i lokalne racunarske mreze Zavoda postojati ¢e mrezna barijera (firewall).
Mrezna barijera ¢e se koristiti protiv nedozvoljenog pokusaja ulaza u sistem.

Clan 132.

Svi racunari ¢e imati pode$eno automatsko zakljuavanje ekrana (screen saver) na na¢in da ¢ée se
ekran zakljucavati poslije 10 minuta nekoristenja racunara.

Clan 133.

Svi raCunari u Zavodu ¢e imati korisnicki nalog i $ifru odredenu od strane radnika rasporedenog na
poslove u okviru Jedinice za informatiku.

Clan 134.

Radnik iz ¢lana 133. ovog Plana je duzan da sve $ifre dokumentuje. stavi u koverte, koverte zatvori
i ¢uva u zaklju¢anom ormaru.

U slucaju odsutnosti radnika iz stava 1. ovog ¢lanu klju¢ od ormara u kojem se ¢uva navedena
dokumentacija se predaje Rukovodiocu Jedinice za informatiku.

Clan 135.

Pravo uvida u korisnicke naloge ima direktor, rukovodilac jedinice za informatiku i druga osoba
koja ima ovlastenje.



Clan 136.
Svaki radnik ima jednistveno korisni¢ko ime i $ifru.
Clan 137.

Korisnicki nalog je jedinstven i jedan radnik moZe imati samo jedan korisni¢ki nalog koji ée
sadrzavati ime i prezime radnika.

U slu¢aju da dva ili vise radnika imaju isto ime i prezime, radnik Jedinice za informatiku dodjeljuje
drugacije korisni¢ko ime od propisanog u stavu 1. ovog ¢lana.

Clan 138.

Korisni¢ka Sifra treba da sadrzi najmanje 8 (osam) karaktera koji predstavljaju kombinaciju velikih
1 malih slova, te brojeva.

Korisni¢ka Sifra se mijenja minimalno jednom u Sest mjeseci.
Clan 139.

Radnici koji imaju pristup HCFIS aplikaciji. aplikaciji za evidenciju obrazaca ocjena radne
sposobnosti (ORS), aplikaciji za evidenciju odluka Komisije za banjsko-klimatsko lijecenje i
aplikaciji za evidenciju o potrodnji lijekova na recept i realizovanih pomagala ¢e imati jedinstven
korisnicki nalog i Sifru odredenu od strane radnika rasporedenog u Jedinici za informatiku.

Clan 140.

Radnik iz ¢lana 139. ovog Plana je duzan da sve Sifre dokumentuje, stavi u koverte, koverte zatvori
1 ¢uva u zaklju¢anom ormaru.

U slucaju odsutnosti radnika iz stava 1. ovog ¢lanu klju¢ od ormara u kojem se ¢uva navedena
dokumentacija se predaje neposrednom rukovodiocu.

Clan 141.
Pravo uvida u korisnicke naloge ima samo direktor i radnici Jedinice za informatiku.

Clan 142.

Korisni¢ko ime i Sifra ¢e dozvoljavati pristup samo dijelovima aplikacije potrebnih izvr3iocu za
izvrienje njegovih radnih zadataka — privilegovani nivo.

Svaki ulaz u sistem ¢e biti automatski zabiljeZen korisni¢kim imenom, datumom i vremenom
prijave 1 odjave.
Clan 143.

Svaki radnik ¢e potpisati izjavu da je upoznat sa mjerama sigurnosti pri automatskoj obradi li¢nih
podataka, znaCajem korisnicke Sifre. pravilima njenog koristenja i duznostima obavjestavanja u

slu¢aju sumnje radnika da je njegova $ifra otkrivena ili koristena.

Obaveza ¢uvanja podataka ne prestaje sa prestankom radnog odnosa.



Clan 144.
Ako se radnici udaljavaju od radne stanice duzni su se odjaviti sa sistema.
Clan 145.

Ukoliko se za bilo koji nalog (za pristup korisnickom ra¢unaru ili aplikacijama iz ¢lana 138. ovog
Plana) unese pogresna Sifra tri (3) puta nalog ¢e se automatski blokirati.

Postupak restartovanja Sifre je takav da je radnik duzan da Jedinici za informatiku podnese zahtjev
za dodjelu nove sifre.

Clan 146.

Upotreba laptopa 1 bilo kakvih memorijskih uredaja koji nisu vlasnistvo Zavoda nije dozvoljena.

VI - ZAVRSNE ODREDBE

Clan 147.
Rukovoditelj svake od sluzbi i poslovnica Zavoda se stara za provodenje mjera sigurnosti u skladu
sa Planom sigurnosti u saradnji sa radnikom zaduzenim od strane direktora za zaStitu li¢nih
podataka u Zavodu.

Clan 148.

Primjena Plana sigurnosti licnih podataka obavezujuca je za sve radnike Zavoda.

Provjeru primjene Plana sigurnosti obavljaju neposredni rukovoditelji u saradnji da Jedinicom za
informatiku i radnikom zaduZenim od strane direktora za zastitu licnih podataka u Zavodu.

Clan 149.

Svi radnici su duzni prijaviti bilo kakve promjene koje nisu u skladu sa Pravilnikom o nacinu
¢uvanja i posebnim mjerama tehnicke zastite liénih podataka 1 Planom sigurnosti.

Clan 150.
U cilju efikasnog izvrSavanja obaveza iz ovog Plana, Jedinica za internu reviziju u saradnji sa
radnikom zaduZenim od strane direktora za zastitu li¢nih podataka u Zavodu ¢e najmanje jednom
godis$nje izvrsiti analizu mjera za zastitu licnih podataka predvidenih ovim Planom.

Clan 151.

Plan sigurnosti ¢e se primjenjivati u svim organizacionim dijelovima Zavoda i obavezujuéi je za sve
radnike Zavoda.

Clan 152.

Svi radnici su disciplinski odgovorni za krienje odredbi Plana sigurnosti.



Postupanje radnika Zavoda koje je suprotno od utvrdenih pravila u postupku obrade li¢nih podataka
podlijeze disciplinskoj odgovornosti, u skladu sa propisima koji se¢ odnose na disciplinsku
odgovornosti radnika.

Clan 153.
Plan sigurnosti stupa na snagu danom donosenja i bi¢e objavljen na web stranici Zavoda.

Clan 154.

Stupanjem na snagu ovog Plana sigurnosti prestaje da vazi Plan sigurnosti li¢nih podataka Zavoda
zdravstvenog osiguranja Zenicko-dobojskog kantona broj: 01-1782/21 od 15.02.2021. godine.

Broj: 01-16940/22
Zenica, 28.12.2022. godine




